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Tendencias

La inteligencia artificial se introduce en nuestro

El teléfono

se queda
Oon tu cara

El iPhone X introduce nuevas
preocupaciones de seguridad

ALBERT MOLINS RENTER
Barcelona

pple acaba de pre-
sentar el iPhone X,
que presenta la no-
vedad de estar pro-
visto de un sistema
de reconocimiento
facial —-Face ID- para desbloquear
el terminal, ademas de para descar-
gar aplicaciones de la App Store y
autorizar pagos en Apple Pay.

No parece que estas funciones
justifiquen por si solas una tecno-
logia compleja, que ademas no esta
exenta de problemas de seguridad,
y que suscita cuestiones eéticas.
Ademas, tal y como dijo la compa-
fiia durante la presentacion, no hay
ningun sistema 100% seguro -la
biometria tampoco-, y “confiar so-
lo en el reconocimiento facial para
proteger nuestra informacion seria
una mala decision”.

contrasena o un codigo de acceso
que el sistema de reconocimiento
facial, que de todos modos es mas
seguro que la huella dactilar”. Para
Rodriguez, el éxito que tendra este
sistema dependera “de lo rapido
que sea,de lo bien que funcioney, al
final, de lo que a la gente le resulte
mas comodo”.

Samsung doto al Galaxy S8,de un
sistema de reconocimiento facial
con una tecnologia distinta a la de
Apple -y mas vulnerable-, ademas
de con un escaner de iris. Incluso
antes de saliera al mercado, alguien
ya habia conseguido enganar al re-
conocimiento facial, y solo un mes
después de estar disponible en las
tiendas, unos hackers demostraron
como con una foto en alta reso-
lucion y una lentilla de contacto era
posible engafiar también al escaner.
“Ademas el reconocimiento facial
fallabamucho antes de reconoceral

‘propietario del teléfono”, explica

dia a dia
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Elementos de la TrueDepth Camera

Camara de infrarrojos
Analiza el patron de puntos,
captura la imagen y envia los
datos al chip A11 Bionic para
confirmar que coinciden

FUNCIONAMIENTO
Configuracion

1. Para configurar Face ID, hay que seguir
las instrucciones en pantalla, que implican
mover la cabeza en un circulo para que la
camara pueda tomar varios disparos de la
cara para un mapa en 3D

lluminador IR
Una luz infrarroja
invisible permite
identificar el rostro
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2. El proyector de puntos
proyecta mas de 30.000
puntos invisibles a la cara
para mapear su estructura
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TrueDepth Camera, que tiene i
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lo cifra y lo guarda

Identificacion y desbloqueo

Para desbloquearlo,
el teléfono realiza
una exploracion
facial y se compara
su estructura facial
con |a exploracion
almacenada en |a
configuracion

: Si hay coincidencia, o
el iPhone X se desbloquearal™

Algunas claves de sistema biométrico

_ Privacidad de la identidad

Mas segufd .

altiples componentes

3. El mapa 3D de puntos tﬂi'lf'-': Bl
obtenido es leido por una - e
camara de infrarrojos y se
transmite al chip A11 Bionic
que lo transforma en un
modelo matematico,
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Rodriguez, que se muestra conven- s
cido de que “antes o después, al- Despiert
guien conseguira hackear Face ID”.
En opinion de Lopez de Manta-
ras, “que el sistemasearobusto es lo

que termina por vencer la resisten-

~ Quizas la primera aclaracion que
conviene hacer es que “no se trata
de un sistema de reconocimiento
facial, sino de verificacion facial”,
dice el doctor Sergio Escalera, jefe
del grupo de analisis automatico

blométicos, el Pace oy, Para desbloquear el iPhone hay que miare
- unaimagen en 3D, pﬁrg;o------ ura . direccion al teléfono y con los ojos abiertos
~ no puede ser engafiado mqnf;,:. ~ Eslamanera que tiene el sistema de detedar
. unafotografa =~~~ Queestadelante de una persona viva, 0 qué
LSRRGS ~ estd delante de alguien dormido o inconsciente

El mapa facial obtenido se cifra y se guarda
~en un enclave seguro dentro del teléfono. El
proceso de autenticacion sucede por completo
_en el dispositivo. No se cargan datosde
Face ID eniCloud ni se envian a Apple

del comportamiento humano del
Centre de Visi6 per Computador
(CVC-UAB) y de la Universitat de
Barcelona. “Lo que hace el iPhone
€s comparar la imagen que obtiene
porlacamara, conlaque tiene guar-
dada, y verificar que ambas corres-
ponden a la misma persona. O sea,
que no tiene que distinguirnos a
nosotros entre un millon de per-
sonas”, explica Escalera. e

Tampoco es la primera vez que
un teléfono de la compaiifa de Cu-
pertino usalabiometria. Hasta aho-

nstituto d gacion de
Intehge{lmfaamﬁcial del CSIC-,“el
reconocimiento dactilar tenia un
uso muy bajo, y la gente preferia
usar contrasefias”,

Para un ladrén es dificil averi-
guar un codigo de seis digitos para
desbloquear el teléfono, que por
contrasetardamuy poco enteclear.
En opinion de Pau Rodriguez,
miembro del equipo de investi-
gacion ISE del CVC de la UAB, “es
mucho mas dificil de hackear una

cia de los usuarios a este tipo de no-
vedades”. De todos modos, s1 aten-

MODELO EN TRES DIMENSIONES
Face ID no compara
dos imagenes, sino dos
modelos 3D, lo que

lo hace mas seguro

demos a las pocas explicaciones
que hadado Apple —dice quesu tasa
deerroresdelentre1.000.000-so0-
bre su sistema parece que se trata
de unsistemafiable.

Segun Escalera, las virtudes de la
tecnologia del iPhone X son “que
usa infrarrojos, lo que permite que
funcione incluso de noche y re-
coger mucha mas informacion. Se
proyectan 30.000 puntos sobre
partes muy significativas de la cara,
que es una magnitud razonable.
Con esta informacion se elaboraun
modelo3D,queesloqueseguarday
lo que el teléfono verifica”. Sinduda
esto complica las cosas, ya no se

puede falsear con una fotografia sa-

- cadadelas quetenemosenlasredes

FUENTE: Apple y elaboracién propia

INFRARROJOS

El uso de infrarrojos
asegura que funcione
de noche y que sea

mas preciso

“sociales o que alguien nos tome por

la calle. De todos modos, investi-
gadores de la Universidad de Caro-
lina del Norte —en 2016- demostra-
ron que con fotos de Facebook se
podia hacer un modelo 3D de la ca-
ra, que eracapazde derrotaracinco
aplicaciones distintas de reconoci-
miento facial, con entre un 55 y un
85 por ciento de éxito. Apple expli-
coO que pidio a expertos en efectos
especiales que realizaran mascaras
en 3D a partir de fotografias. La
compania no ha ofrecido datos del
resultado, pero tampoco ha negado
que alguna de las mascaras consi-
guiera enganar a Face ID.

El modelo en 3D se guarda -se-

- gun Apple- en un lugar seguro del

CON LOS 0JOS ABIERTOS

S1 estamos dormidos
0 Inconscientes,

el terminal no
NOS reconocersy

teléfqno ynosesube aningyin servi-
dornise comparte con nadie. Apple
tiene un buen historial g |4 hora de
negarse a facilitar el accesg a los te-
lefonos de particulares —cuando al-
gun gobierno se lo ha solicitado-
PETO €S0 no quiere decir que del
MISmMo modo que se ha dado el caso

que el usuario intrody
: Zca el cod;i
de acceso de] teléfono para confiar

A0 a un nuevo orde-

nador, lo que hace mucho mas difi-
cil extraer los datos de un teléfono
desbloqueado. :
A diferencia de una contrasend
que podemos cambiar si creemos
que alguien se ha podido hacer cof
ella, con nuestra cara no. Va S
Pre con nosotros y no cambia asi¢v”
mo asi. Apple también asegura 44¢
NO servira que alguien nos pong?*
terminal delante cuando estem®
dormidos o —peor atin-inconscier”
tes. Face ID tiene una funcion, ba%
tizada como attention aware, q}“‘j
necesita que estemos con los qu?
abiertos para que el teléfonos€ d*e‘bn
bloquee, siempre que la funﬂwie
esté activa. Eso si, tal ¥ Fomﬂ ;]
explicé en la presentacion, L e
quier par de gemelos idénticos teen
dra que considerar cuanto confi?

su hermano. ' , de
Es muy dificil ocultar la ¢ar.

~ alguien que nos amenaza 0 ¢% 0. Si

na, como por ejemplo un 1adr%™
Face ID fuera capaz de detectﬂg i
parecer no lo es— que estamfis e
amenaza, ;deberia o no desblod
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EL IPHNONE EN CIFRAS

N

Solo un rostro | v
Face ID hace un mapa de una sola
cara y es la (nica cara que puede
desbloguear el iPhone X. Para
agregar una nueva cara, la cara

_ existente debe ser eliminada

Ul/

El mas vendido

En 2017, el teléfono mas
vendido en todo el mundo
fue el iPhone 7, con una
cuota de mercado del 4% |

== — — e PR == —

Evolucion del precio

El primer modelo, en 2007, cos-

taba 500 ddlares. Diez anos des-
pués, el iPhone X cuesta el doble

El sistema aprende a
reconocer los cambios
de cada rostro

Gracias a la inteligencia artificial, el
teléfono es capaz de reconocer

© nuestra cara a pesar de cambios

& en nuestra apariendia...

...también

se adapta al
proceso de
envejecimiento...
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...0 incluso si
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Funciones especiales
. iPhone X sabe que su atencion esta en Iq'_pantalla;.
~ Face ID mostrara notificaciones y mensajes en a
~ pantalla de}bf_oqueo,'#mantgn'dré la pantalla
- encendida, y bajara automaticamente el volumen
~ de una alarma o timbre cuando lo mire -

LA CURIOSIDAD

;Dormir con una
mascara?
= Algunos sitios chinos,
como Taobao o Alibaba,
venden mascaras antirre-
conocimiento facial, para
evitar que alguien desblo-
quee el teléfono si estamos
dormidos. Hay varios mo-
delos, desde los que cubren
~ dejanaldescubiertolos
ojosylaboca, 0 sélolaboca.
Lospreciosvandelos4a
los 12 euros. Una prenda
que, gracias a lafuncion
attentionawareyaque
Face ID se puede deshabili-
tar, es absolutamente inne-
cesaria. Ademas, se afiade
el problema de tener que
explicar por qué nos vamos
a dormir de esa guisa, claro.

LA VANGUARDIA

ar el terminal? “Cuando nos ame-
nazan, nos asustamos y nuestras
facciones cambian, y la inteligencia
artificial ya es capaz de detectar
estados emocionales. Si pudiera,
deberia desbloquear el smartphone,
para no ponernos en peligro”, dice
Ramon Lopez de Mantaras, y “en
seguin qué casos deberia avisar a la
policia”, anade Pau Rodriguez. Qui-
zas la cosa se complicasiel que pide
que le demos acceso sin mediar
orden judicial a nuestro terminal
es, precisamente, un agente del or-
den. Por eso, Apple ha introducido
un modo SOS que permite al usua-
rio pulsar el boton de encendido
cinco veces paradesactivar FaceID.
En todo caso, y puesto que mu-
chasdelas novedades que Apple in-
troduce se convierten en estanda-
res de la industria, es 16gico pensar
que labiometriase vaaconvertiren
habitual en nuestros teléfonos mo-
viles de ahora en adelante. Y tal y
como dice Lopez de Mantaras, “los
teléfonos pueden monitorizar mu-

chas cosas”.e

TENDENCIAS.

Los japoneses, lideres

Japén es el pais del mundo donde
mas triunfan los iPhone. El 48,4%
de las personas gue tienen mowil
tienen un teléfono de Apple
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Espaiia a la cola

Por contra, en Espana
s6lo el 8,4% de los
usuarios de movil
tienen un iPhone

La vision por computador es capaz de detectar nuestras
emociones, nuestro sexo e incluso nuestra etnia

El espejo del alma
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Vigilanda en el baio. Un dispensador de papel higiénico automatico que utilizael
reconocimiento facial en un bano en el Templo del Cielo en Pekin. El sistema est4 conectado
con laPoliciay disparauna alarmasila carade un sujeto se encuentra en la base de datos policial

A. MOLINS Barcelona

on el iPhone X tam-
pocoeslaprimeravez
que Apple introduce
la vision por compu-
tador, puesto que ya
lohizo consus aplicaciones iPhoto
y Aperture, en las que se podia
identificar a las personas que apa-
recian en una fotografia y partir de
aqui el programa reconocia y eti-
quetaba con su nombre a esa per-
sona en todas las fotografias de
nuestracoleccion en las que apare-
cia. En este sentido otra aplicacion

es “detectar si la calidad de una .

imagen cumple por ejemplo las

condiciones de calidad suficiente

para ser usada en un pasaporte”,
explica el doctor Sergio Escalera
del Centre de Visio per Computa-
dor de la UAB. Pero esta, como el
reconocimiento facial, es sélo una
de las muchas aplicaciones que es-
ta tecnologia tendra —y en algunos
casos ya tiene- en el futuro. |
“Lavision por computador tam-
bién permite reconocer el sexo,
complementos de ropa o gafas, la
edad de la persona, las emociones,
laetnia. Inclusolas agencias de pu-
blicidad pueden usar esta infor-
macion pararecomendar activida-
des o productos en funcion del se-
xo0, edad que aparentas, tipo de
ropa que llevas, y todo esto de for-
ma automatica”, explica Escalera.
Quizas a alguien le puede pare-
cer escandaloso que un algoritmo
de inteligencia artificial separeco-
nocer la etnia de una personay que
lo pueda hacer mejor que una per-

sona, pero tiene una explicacion:
“A nuestro cerebro no le cuesta
distinguirnos los unos de los otros
porque esta acostumbrado a ver
rostros occidentales, pero ya tiene
mas problemas en distinguir a dos
personas orientales, porque no
esta entrenado”, explica Escalera.
De todos modos, al ordenador hay
que ensefarle para que no pase co-
mo con ese dispensador de jabon
automatico “que no servia jabon a
las personas de color, porque no se
le habia ensefiado a reconocerlas”,

Labiometria también
hallegado alabanca

y alos pagos en linea
mediante la validacion

de autofotos

dice Pau Rodriguez, miembro del
equipo de investigacion ISE del
CVC-UAB.

La vision por computacion con-
juntamente con la psicologia del
comportamiento es capaz de ana-
lizar nuestras emociones, lo que
puede tener implicaciones en te-
mas de salud mental. “Siunacama-
radetectanuestro estado de animo
puede mandarle un mensaje a
nuestro medico para que se ponga
en contacto con nosotros o bien re-
comendarnos alguna actividad”,
dice Escalera. O en la robdtica,
“para que los robots que nos ayu-
den, sean capacesde reconocer co-
MO nos sentimos”, anade Escalera.

Otro ejemplo de las “ventajas”
de que los ordenadores sean capa-
ces de leer nuestras emociones lo
encontramos en “los lectores de li-
bros electronicos que, en funcién
de las emociones que expresamos
al leer una frase en concreto, pue-
den recomendarnos libros”, cuen-
ta Rodriguez.

Pero uno de los campos donde

esta tecnologia puede ser mas 1til
es en el campo de la salud, ya que
segun Pau Rodriguez “la revolu-
cion que lainteligencia artificial va
a suponer en medicina va a ser
enorme”. Segun Sergio Escalera
“analizar la cara puede servir para
permitir a personas con movilidad
reducida interactuar con su entor-
no y con un ordenador mediante
movimientos de la cara o movi-
mientos del 0jo, que son reconoci-
dos automaticamente por el pro-
grama que analiza las imagenes de
la camara. De este modo, personas
con dificultades de movimiento o
sin movilidad en algunas extremi-
dades pueden mejorar su calidad
de vida”.

Pero la biometria también ha
llegado a la banca. En noviembre
de 2016, el BBVA lanzo la opcion
de darse de alta como cliente a tra-
vés de unaselfie. Porsu parte, Mas-
terCard también ha empezado a
trabajar con tecnologiabiomeétrica
v tiene planes para simplificar la
compra en linea de sus clientes a
traves de selfies, con una apli-
cacion que exige que el usuario
parpadee, para garantizar que se
trata de una foto del usuario y no
de un estafador.e
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