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El movil te mira a los ojos
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Texto de Santi Justel 05/11/2017

Adios al sensor de la huella dactilar, llega el reconocimiento facial. El nuevo iPhone
X ya no se desbloquea con el dedo, de hecho desaparece el boton fisico, sino con el
rostro, mirando al movil. Es la nueva tecnologia de identificacion biométrica,
basada en los rasgos humanos.
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¢{COMO FUNCIONA ESTA TECNOLOGIA?

La tecnologia se apoya en la camara frontal y en un avanzado sistema de vision por infrarrojos.

"La informacion que recoge el sensor de imagen se complementa con la que los sensores de
infrarrojos reciben de hasta 30.000 puntos del entorno para obtener una imagen tridimensional del
rostro que se situa frente a la pantalla”, explica el director del grupo de investigacion sobre el analisis
automatico del comportamiento humano de la Universitat de Barcelona y del Centro de Visidn por
Computador, el Dr. Sergio Escalera. Una vez registrada la cara del usuario, el dispositivo la almacena
para utilizarla para el desbloqueo del terminal o autorizar pagos. El sistema requiere que la persona
oriente el terminal hacia el rostro y que tenga los ojos abiertos, mirando a la pantalla. Los infrarrojos
permiten que el sistema, a diferencia del que incorporan otros dispositivos, funcione también en
condiciones de poca luz.

UNA IDEA QUE NO ES DEL TODO NUEVA

Un sistema basado en la deteccidon del rostro para el desbloqueo de un dispositivo no es algo del todo
novedoso. Por ejemplo, Microsoft ya introdujo al consumidor esta posibilidad hace unos afios, con su
sistema Windows Hello y otros fabricantes como Samsung también ofrecen esta tecnologia en
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algunos terminales, como el recién presentado Galaxy Note 8. Ahora bien: "la tecnologia que ahora Creatividad
introduce Apple en el iPhone no es la habitual”, apunta Escalera. Se trata de una aproximacion mas tecnoldgica
avanzada. "Lo interesante es como captura los datos", contintia, refiriéndose a la combinacién de los (http://www.magaz
datos de imagen con la informacidn que los infrarrojos obtienen del entorno (estos ultimos son la [estilo/motor
principal novedad) para conseguir una recreacion del rostro tridimensional. "El sistema es una {[ creatlivic‘la(i-
ecnologica

evolucion de aquellos basados unicamente en la imagen para el reconocimiento facial y resulta
mucho mds fiable", afiade Escalera. Antes se podia llegar a hackear la tecnologia utilizando una
fotografia del individuo. En el caso del nuevo iPhone X, esto no seria posible.

EL MARGEN DE ERROR

Apple sostiene que el margen de error del sistema es de uno entre un millon. Se da la paradoja de
que cuanto mads restrictivo sea el sistema para evitar que otra persona con rasgos extremadamente
parecidos pueda desbloquear el terminal, mas aumentaria la probabilidad de que en algun
determinado momento no reconozca al propio usuario. En principio, esto no deberia ocurrir. "Se
trata de encontrar un equilibrio”, sefiala Escalera, doctor en Inteligencia Artificial y especialista con
amplia trayectoria en el estudio da la imitaciéon mediante software de los mecanismos de vision
humana. El sistema, basado en inteligencia artificial, con redes neuronales profundas que imitan
cada vez mejor el funcionamiento de la visién humana, reconoce a las personas independientemente
de que estas lleven gorro, bufanda, se corten el pelo o se afeiten la barba. Tan solo grandes cambios
en la morfologia de la cara, que se producen progresivamente con el paso de los afios (con el
envejecimiento), podrian hacer que fuese necesario actualizar los datos del rostro almacenados en el
terminal.

(RECONOCIMIENTO O VERIFICACION FACIAL?

"Aunque esté mas extendido el primero, en este caso seria mds correcto hablar de verificacién facial",
asegura Escalera. Lo que hace el dispositivo es comparar el rostro que se situa delante de la pantalla
con el que ha sido registrado como autorizado para desbloquear el personal. Asi, 1o que el sistema
hace es verificar si es coincidente. El reconocimiento implicaria entre un universo de rostros mucho
mads amplio reconocer uno en concreto, que es lo que realiza el ser humano en su dia a dia.

LA CUESTION DE LA PRIVACIDAD

Al tratarse de una tecnologia basada en el almacenamiento de datos biométricos del usuario, surge
inevitablemente la cuestion de la privacidad. Apple asegura que los datos se almacenan encriptados
en el iPhone del usuario, y que en ningun momento salen de alli. Asi, la compafiia asegura que ni ella
misma tiene acceso y que resulta totalmente segura. "Ningun sistema lo es al 100 %", matiza Escalera,
"pero no deberia preocuparnos”, afiade. "Se trata de una mejora para nuestra experiencia de uso y la
politica de seguridad es muy rigurosa".

OTRAS APLICACIONES

Mas alla del mundo de los dispositivos madviles, la verificacién facial tiene un amplio recorrido en el
mundo de la seguridad. En los controles fronterizos de los aeropuertos, maquinas dotadas con esta
tecnologia comienzan a asistir a los agentes de policia, ofreciendo un grado de precisién mucho
mayor. En otros &mbitos, como el de la salud, el reconocimiento facial podria ayudar a detectar
trastornos como la depresion analizando el rostro del individuo o a diagnosticar problemas de salud
mental.
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